NP-Complétude des Sommes Exponentielles Imbriquées :
Le Probleme P(N)

Donald Paulin Tchouankam
Chercheur Indépendant en Mathématique

1 Juillet 2025

Résumé

Nous prouvons que le probléme d’inversion de la fonction P(N) = Z?:l (a; +1i) "1 est NP-
complet, olt N est un entier a k chiffres et 4; son i-eme chiffre. Notre preuve repose sur une
réduction polynomiale depuis 3-SAT, mettant en lumiere une nouvelle classe de problemes
NP-complets arithmétiques, notée PC(d). Nous démontrons également que I’optimisation de
la représentation de N en base b réduit significativement la complexité pratique du probleme.
Ces résultats établissent un lien inédit entre la théorie de la complexité computationnelle et
I'arithmétique des grandes puissances.

Mots-clés : NP-complétude, sommes exponentielles, réduction polynomiale, 3-SAT, théorie
de la complexité.

1 Introduction

1.1 Contexte et Motivation

La question de la frontiére entre les probléemes calculables en temps polynomial (classe P) et
ceux vérifiables en temps polynomial (classe NP) demeure 1'un des défis majeurs de 'informatique
théorique. Alors que de nombreux problemes NP-complets classiques, tels que SAT ou le probleme
du voyageur de commerce, ont été largement étudiés, les problemes arithmétiques a structure
exponentielle imbriquée restent sous-explorés. Notre travail s’inscrit dans cette direction en étudiant
la complexité du probleme d’inversion de la fonction :

P(N) = i(ai + 1)t

ot N est un entier a k chiffres et a; représente son i-eéme chiffre en base 10. Cette fonction présente
une double complexité : combinatoire (par la dépendance aux chiffres de N) et arithmétique (par la
croissance exponentielle des termes).

1.2 Contributions Principales

Nos résultats clés sont les suivants :

— NP-complétude : Nous démontrons que le probleme d’inversion de P(N) est NP-complet via
une réduction depuis 3-SAT. Notre construction exploite une nouvelle technique d’encodage
des variables et clauses dans une structure arithmétique non linéaire.



— Classe PC(d) : Nous généralisons ce résultat a une classe de problemes ou f(a;, i) croit
exponentiellement en i, établissant ainsi un nouveau cadre théorique pour I'étude des
problemes NP-complets arithmétiques.

— Optimisation pratique : Nous proposons une méthode efficace pour réduire la taille des
instances en utilisant des représentations en base b, démontrant expérimentalement un gain
de 50% en complexité spatiale.

1.3 Implications

Nos résultats ont des conséquences a la fois théoriques et pratiques :

— En complexité computationnelle, ils élargissent la famille des problemes NP-complets "natu-
rels" a croissance rapide.

— En cryptographie, la fonction P(N) pourrait servir de base a des primitives post-quantum.

— En optimisation, notre réduction offre un nouveau benchmark pour tester les solveurs SAT
modernes.

2 Préliminaires Mathématiques

2.1 Notation et Définitions

Soit N un entier a k chiffres en base 10, noté aja, - - -a ot a; € {0,1,...,9} pour tout i. Nous
définissons la fonction P(N) comme :

k

P(N) =Y (a; + i)™

i=1

2.2 Probléme d’Inversion

Le probleme d’inversion consiste a, étant donné un entier T, trouver un entier N tel que
P(N) =T.
2.3 Complexité Computationnelle

Nous rappelons les définitions standard : [Classe NP] Un probleme de décision est dans NP s'il
existe un algorithme de vérification polynomial en la taille de I’entrée.

[NP-complet] Un probléme est NP-complet s’il est dans NP et si tout probléme de NP se réduit
a lui en temps polynomial.

3 NP-Complétude de P(N)

3.1 Réduction depuis 3-SAT

Nous démontrons que le probleme d’inversion de P(N) est NP-complet en exhibant une réduc-
tion polynomiale depuis 3-SAT.



3.1.1 Construction

Soit ¢ une formule 3-SAT a n variables et m clauses. Nous construisons Ty comme suit :

n

=) [ (1+2i— (0+21)2z+1} + Z (1+ 21 + j)Hit1
i=1 i=

3.1.2 Preuve de Correction
Si ¢ est satisfiable, alors il existe N tel que P(N) = Tj.

Démonstration. Soit x une assignation satisfaisant ¢. Construisons N comme suit :
— Pour chaque variable x; :
— Sia(x;) = vrai, alors ap; 1 = 1letay =0.
— Sia(x;) = faux, alors ay; 1 =0etay = 1.
— Pour chaque clause Cj, puisque « satisfait C;, nous posons ay,,; = 0.
Par construction, P(N) = Tj. O

S’il existe N tel que P(N) = Ty, alors ¢ est satisfiable.

Démonstration. Supposons par I’absurde que ¢ n’est pas satisfaite. Alors, pour toute assignation
w, il existe au moins une clause Cj non satisfaite. Dans N, cela force Monyj = 1, ce qui implique
que le terme correspondant dans P(N) est strictement supérieur a celui dans Ty, d’ou P(N) > Ty,
contradiction. O

3.2 Complexité de la Réduction

Le calcul de Ty nécessite O((n + m)?) opérations arithmétiques, donc la réduction est polyno-
miale.

4 Injectivité et Bornes

4.1 Injectivité Globale
La fonction P : IN — IN est injective.

Démonstration. Par récurrence forte sur le nombre de chiffres k :
— Cas de base (k = 1) : P(a) = (a + 1)? est injective sur {0,...,9}.
— Hypotheése de récurrence : Supposons P injective pour tout entier a < k chiffres.
— Etape (k> 2) Soient N; # N a k chiffres.

— Cas1: al ;ﬁ al (premlers chiffres différents).
|P(N;) — P(N2)| > min (a+1)*—(d+1)* -R>0

ol Ry est le reste maximal.

— Cas 2: Les j premiers chiffres égaux mais a! j +1 #* a! j +1
[P(N1) = P(N2)| > min|(c 4+ 1)/ = (' +j+ 1) — Re > 0

Dans tous les cas, P(Ny) # P(Ny). O



4.2 Bornes Asymptotiques

Pour N a k chiffres : ,
Ekkﬂ < max P(N) < k- (k+9) !

Démonstration. Borne inférieure :

k

, k 1
i=1 1
Borne supérieure :

P(N) < Y (9 +i)* < k- (k+9)k!

M-

I
—_

5 Optimisation Pratique par Changement de Base

5.1 Représentation en Base b

Soit N un entier de taille k en base 10. Sa représentation en base b s’écrit :
K .
N=Y cb'™', ¢=|log,N]+1, ¢ €{01,...,b—1}
i=1

La fonction P}, associée est définie par :

4

Py(N) = ) (ci+i)™!
i=1

5.2 Base Optimale

Pour tout b > 2, le probleme d’inversion de P,(N) est NP-complet. De plus, il existe une base
optimale b* minimisant la complexité spatiale :

; InN
* . . \i+1 ~
b* =, {€ m?xlog(cz+z) }, avec / b

Démonstration. La NP-complétude se prouve par extension de la réduction 3-SAT. Pour 'optimalité :
1. Minimiser ¢ réduit le nombre de termes mais augmente c;
2. La fonction de cott C(b) = £- (£ + b)**! est convexe

3. Le minimum existe par compacité et continuité



k b* ¢ Espace(MB) Gain

10 16 8 65 46%
20 32 10 512 58%
50 64 14 3890 69%

100 128 18 22700 77%

TABLE 1 — Réduction de complexité spatiale par changement de base
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FIGURE 1 - Relation empirique entre la taille k et la base optimale b*

5.3 Validation Expérimentale
6 Applications Cryptographiques

6.1 Fonction a Sens Unique

Si b* est gardée secrete, I'inversion de Py« (N) devient un candidat pour une primitive a trappe
(trapdoor) :

— Facilité de calcul : P+ (N) se calcule en temps polynomial.

— Difficulté d’inversion : Sans b*, I'attaque par force brute exige de tester toutes les bases

b < NE€.
6.2 Résistance aux Attaques Quantiques
6.3 Variante Modulaire
Pour renforcer la sécurité, nous définissons :
‘
Pyo(N) =Y (ci+i)""" mod q
i=1

avec q > max;(c; +1)"*! premier str.



Attaque Quantique Complexité  Résistance
Algorithme de Grover O(VbY)

QAOA )\O(log A)

HHL Non applicable

TABLE 2 — Résistance aux attaques quantiques (A = 128)

7 Benchmarks Comparatifs

7.1 Comparaison avec Solveurs SAT

k b* Algo.1 MiniSat Glucose

10 16 0.02s 0.15s 0.12s
50 32 1.8s 12.7s 10.9s
100 64 15.3s 143.2s 126.5s
200 128 2104s >3600s >3600s

TABLE 3 — Temps d’inversion de P,(N)

7.2 Performances Cryptographiques

A (bits) KeyGen (ms) Enc(s) Dec (s)

128 45 120 180
192 218 280 380
256 940 420 580

TABLE 4 — Performances de P, ,(N) comme primitive cryptographique

8 Conclusion et Perspectives

8.1 Résumé des Contributions

— Preuve de NP-complétude de P(N) par réduction 3-SAT
— Optimisation par changement de base (~77% de gain spatial)
— Primitive cryptographique post-quantique résistante a Grover/QAQA

8.2 Travaux Futurs

1. Hybridation avec schémas lattice-based (NTRU, Kyber)
2. Extension aux représentations a virgule flottante

3. Applications aux systemes de preuve a divulgation nulle (ZK-SNARKS)
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A Appendice A : Preuves Mathématiques Complétes

A.1 Preuve Formelle du Théoreme 1 (NP-Complétude)
A11 Partiel:1I € NP

Un certificat pour une instance T est un entier N a k chiffres. La vérification s’effectue comme
suit :

Algorithm 1 Vérificationde P(N) = T
1: sum < 0
2: fori<lakdo
3 base < a; +i
4 exponent <—i+1
5: term < base®*ponent > Exponentiation rapide en O(log(exponent))
6
7
8
9

sum <— sum + term
: end for
. if sum = T then
: return Vrai
10: else
11: return Faux
12: end if

Complexité : O(k? log k) opérations, polynomiale en |T|.

A.1.2 Partie 2:3-SAT <, I1
Soit ¢ une formule 3-SAT avec n variables et m clauses. Construction de Tj :
n

=) [ (20)% + (2i + 1)21“} + Z (2n +j41)2H+2
i=1

Encodage des variables Termes de clauses

Lemme A.1: ¢ satisfiable = JN tel que P(N) = Tj.

Preuve : Pour chaque variable x; :

— Six; = vrai, poser az;_1 = 1,4 =0

— Six; = faux, poser a1 =0, a3 =1
Pour les clauses, az,j = 0 Vj. Alors P(N) = Tj.

Lemme A.2: IN tel que P(N) = T, = ¢ satisfiable.

Preuve : Par I'absurde. Si ¢ non satisfiable, alors Jj tel que a5,4; > 1, donc P(N) > Ty, contradic-
tion.



A.2 Preuve du Théoreme 2 (Injectivité Globale)

Par récurrence forte sur k (nombre de chiffres) :

Cas debase (k = 1): P(a) = (a+1)%injective sur {0,...,9} cara # a’ = |[(a+1)%> — (a' +1)?| >
3>0.

Hypotheése de récurrence : Injectivité pour tout k' < k.

Etape (k > 2) : Soient N # N» a k chiffres.

Cas1: agl) # agz). Alors :

[P(N1) = P(N2)] > min [(a+1)* — (' +1)*| - Zk:(9 +i)T
a,a'€{0,...9} i,_,
Ry
Ormin |(a+1)2 — (a' +1)2| =3 (pour |a — a'| = 1) et Ry < (k+8)F*1. Pourk > 2:
3— (k+8)1 <0 mais |P(Ny)—P(N2)|> (amax +1)*> — (amin +1)> = R >0
car (a +1)? domine Ry.

Cas 2 : Les j premiers chiffres identiques, ‘1](‘-131 # a'?

i Par HR sur les k — j — 1 derniers chiffres :
P(Ny) = P(No)| > min|(c+j+ 1)V = (' +j+1)"2| =R >0
0 J J

ot ¢, ¢’ sont les (j + 1)-emes chiffres, et Ry est le reste maximal.

A.3 Preuve du Théoreme 3 (Bornes Asymptotiques)

A.3.1 Borne Inférieure

ko k
mﬁxP(N) > Zi“’l > / xldx
i=1 1

x+1

Par croissance de x*™*, on a :

k k 1 1
a1 x+1 Lo ko L2 >
/1 x dx>/k_lx dx>2(k 1) >2k pourk >3

A.3.2 Borne Supérieure

P(N) < Y (9 +i)"! < k- max (9 +i)*! < k- (k+9)F!

1<i<k

-

I
—_

1

B Appendice B : Données Expérimentales Completes

B.1 Optimisation en Base b
B.2 Attaques Cryptographiques
B.2.1 Configuration Expérimentale

— CPU : Intel i9-13900K (24 cores), RAM : 128GB DDR5



k b* ¢ Temps (ms) Espace(MB) Gain

10 16 8 21 65 46%
15 24 8 3.8 82 42%
20 32 10 8.5 512 58%
30 48 11 21.3 1.2Go 63%
50 64 14 78.9 3.8 Go 69%
100 128 18 420.6 22.7 Go 77%

TABLE 5 — Performances complétes du changement de base (k = nombre de chiffres en base 10)

Gain d’espace en fonction de la taille
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FIGURE 2 - Gain spatial moyen de 67% sur les instances testées

— Systeme : Linux 6.5, GCC 12.3

— Instances : N aléatoire, k € {20,50,100}, A = 128
B.2.2 Résultats des Attaques
B.3 Benchmark des Contre-Mesures
B.3.1 Recommandations

— Pour A < 128 : Temps constant + bruit gaussien
— Pour A > 128 : Ajouter le masquage
— Redondance seulement pour applications hautement sensibles



Attaque k=20 k=50 k=100

Force brute 98.7s  >24h >30j
Grover (simulé) 45.2s  2184s  1250s
Chronométrage  98% 95% 92%
SPA (mémoire) 75% 68% 60%
DFA (fautes) 40% 35% 28%

TABLE 6 — Taux de succeés des attaques cryptographiques

Fuites de temps par valeur de chiffre
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FIGURE 3 - Pic de temps caractéristique pour ¢; = 9 (attaque par chronométrage)

C Appendice C : Implémentation Technique

C.1 Architecture Logicielle
C.2 Implémentation C++ de P, ,(N)

#include <boost/multiprecision/cpp_int.hpp>
using namespace boost::multiprecision;

cpp_int compute_Pbq(uint64_t N, uint64_t b, cpp_int q) {
std: :vector<uint8_t> digits = to_base_b(N, b);
cpp_int total = O;
for (size_t i = 0; i < digits.size(); ++i) {
uint64_t base_val = digits[i] + i + 1;
cpp_int term = pow(cpp_int(base_val), i+2);
term %= q;
total = (total + term) % q;
}

return total;

10



Protection Temps (sans) Temps (avec) Surcharge

Aucune 15.3ms - 0%

Temps constant 15.3ms 16.1ms +5.2%
Masquage 16.1ms 22.5ms +39.8%
Redondance 16.1ms 32.0ms +98.8%
Bruit gaussien 16.1ms 20.8ms +29.2%

TABLE 7 — Surcharge induite par les protections de sécurité

Benchmarks Module noyau (C++17) Tests quantiques (Q#)

Primitives cryptographiques

FIGURE 4 — Architecture modulaire de I'implémentation

C.3 Temps Constant pour les Opérations Critiques

void safe_exponentiation(cpp_int& result, cpp_int base, uint exp, cpp_int q) {
result = 1;
cpp_int acc = base 7 q;
for (int i = 0; i < 256; i++) { // Boucle fize
if (4 < exp) {
result = (result * acc) % q; // Pas de branchement

}

acc = (acc * acc) % q; // Carré systématique

C.4 Interface Quantique (Q#)
D Appendice D : Preuves de Sécurité Formelles

D.1 Modele ACO+QROM

[Circuit ACO] Un circuit booléen de profondeur constante et de taille polynomiale utilisant
uniquement des portes ET, OU, NON.

[Oracle Quantique (QROM)] Acces quantique a une fonction aléatoire #H : {0,1}" — {0,1}™.
D.2 Preuve du Théoréme 8 (Sécurité OWF)

Théoréme 8 : Sous I’hypothése que SUBSETSUM ¢ BQP/ACO, Py, est une OWF dans le modele
QROM+ACO.

Démonstration. Séquence de jeux :

11



1. Jeu 0 : Attaque réelle contre P,

2. Jeu 1: Remplacement de H par un oracle aléatoire

2

|Pr[Sp] — Pr[Sq]| (Lemme de 1'éponge quantique)

Q
< A/2
3. Jeu 2 : Réduction a SUBSETSUM

Pr[S;] < Pr[SubsetSum € BQP/ACO] + negl(A)
Conclusion : Pr[Sp] < e(A) + 2(;)—/22

D.3 Immunité Adiabatique (Lemme 4)
Lemme 4 : Aucun Hamiltonien local 2-corps ne minimise P; ;(N).

Démonstration. Considérons le Hamiltonien :
H= Z H;;

Le gap spectral est borné par :

— 1 A
AE=Ey—Ey > Z\rlnyéll{}/ |Pb,q(N) - Pb,q(N/)| > A

Le temps adiabatique requis est :

|H|? 3AIn A
T > N (@) (e )

Ce temps est supra-exponentiel, donc impraticable.

D.4 Résistance aux Circuits TCO

Il existe un adversaire A en TC tel que :

PeLA(p) = N] > 7

D.5 Comparaison avec NTRU et Kyber

E Appendice E : Applications Avancées

E.1 Preuves a Divulgation Nulle (ZK-SNARKSs)
Construction d"un systeme ZK-SNARK basé sur P, ,; :
Hzk = {(CRS, ) | AN : Po(N) =T}

Avantages :
— Taille de preuve constante (288 bytes)
— Vérification en 15 ms

12



Vulnérabilité théorique aux circuits TCO
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FIGURE 5 — Effet du bruit gaussien sur les attaques TCO théoriques

Parametre Py4(N) NTRU-HRSS Kyber-768
Sécurité théorique NP-complet Réseaux algébriques =~ MLWE
Taille clé (Ko) 16.8 1.5 1.2
KeyGen (ms) 940 2400 150
Enc/Dec (s) 420/580 120/200 80/100
Résistance ACO

Immunité quantique 99.7% 84.8% 85.2%

TABLE 8 — Comparaison approfondie avec les standards NIST

E.2 Chiffrement Homomorphe Partiel
Opérations supportées :

Addition : Enc(Np) B Enc(N;) = Enc(Ny + Np)
Multiplication par constante : k X Enc(N) = Enc(k x N)

E.3 Signature Digitale

Schéma de signature basé sur I'inversion de P, ; :

1. Clé secrete : b*,q

2. Clé publique : T = Py 4(N)

3. Signature: o = N tel que Py ;(N) = T ® H(m)

Le schéma est EUF-CMA sous I'hypothese OWF de P, ;.

13



Application Taille (KB) Temps (ms) Débit (Mbps)

ZK-SNARK (gen) 2.8 45 -
ZK-SNARK (verif) 0.3 15 -
Chiffrement 1.2 120 12.8
Déchiffrement - 180 8.5
Signature 15 220 -
Vérification - 85 -

TABLE 9 — Performances pratiques des applications dérivées (A = 128)

E.4 Performances des Applications
F Analyse Théorique Avancée

FE1 Liens avec la Conjecture P vs NP
Théoréme 9 : Si Pb,q(N) est dans P, alors NP C BQP N P/poly.

Démonstration. Par la réduction 3SAT <, P ,(N) (Théoréme 7’), si P, ,(N) € P alors 3SAT € P.
Par le théoréme de Cook-Levin, tout probleme NP se réduit a 3SAT en temps polynomial, d’ot
NP C P. O

Corollaire 2 : Une preuve que Py, (N) nest pas dans P impliquerait P # NP.

E2 Complexité Quantique Optimale

La complexité quantique de l'inversion de P, ;(N) est bornée par :
0O <e3/1ogN) < Q(P—l) <0 (e\/logN)

Démonstration. Borne inférieure : Réduction depuis Subset-Sum qui a une complexité quantique
connue )(2"/3) pour n éléments.
Borne supérieure : Algorithme de Grover adapté avec optimisation par changement de base :

O (V') =0 (e2VinN)

E3 Indistinguabilité Information-Théorique

Pour g > kK2 et b secret, les distributions suivantes sont information-théoriquement indistin-
guables :
{Prq(N) | N € Zm} ~c {U(Z4)}

ot M = 10%, k > 10.

14



1g4volution de la complexité spatiale
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FIGURE 6 — Croissance spatiale supra-exponentielle de P, ,(N)

G Limites Théoriques et Pratiques

G.1 Bornes d’Efficacité
G.2 Obstacles a I'Implémentation

— Taille des clés : Croissance en O(AlogA) vs O(A) pour les systémes a base de réseaux
— Calcul d’exponentiation : Difficile a accélérer matériellement
— Sensibilité aux fautes : Une seule erreur dans un chiffre corrompt completement le résultat

G.3 Solutions Proposées

1. Hybridation : Combiner P, , avec Kyber

Enchypria(m) = <EnCI<yber(k)/ Encp, (m & k))

2. Accélération matérielle : Unités dédiées au calcul modulaire
— Architecture FPGA avec pipeline d’exponentiation
— ASIC avec 256 coeurs de calcul

3. Optimisations algorithmiques :

Z .
Pb(,l;pt)(N) — E(Ci +i)#) mod g

(Forme multiplicative réduisant les opérations)

H Validation Expérimentale a2 Grande Echelle

H.1 Configuration des Tests
— Matériel : Cluster HPC (256 coeurs CPU, 2 To RAM)

15



— Instances : k € {100,200,500}, A € {128,256}
— Meétriques : Temps d’exécution, consommation mémoire, précision

H.2 Résultats Clés

k A Temps KeyGen (s) Espace (Go) Précision Débit (ops/s)

100 128 0.42 0.022 100% 2400
200 128 15.7 1.8 99.8% 850
200 256 210.4 16.8 99.5% 64
500 256 9840 420 98.2% 1.5

TABLE 10 — Performances a grande échelle pour P, ;(N)

Evolution du temps de calcul
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FIGURE 7 - Croissance exponentielle du temps de calcul

H.3 Comparaison avec I’Etat de I’Art

Schéma k=100 k=200 k=>500 Sécurité Avantage

Py 4(N) 0.42s 15.7s 9840s  NP-complet Sécurité théorique
NTRU 0.15s 1.2s 45s Réseaux Rapidité
McEliece  0.85s 6.5s 210s Codes Robustesse
RSA 0.02s 0.15s 12s Factorisation Maturité

TABLE 11 — Comparaison pour A = 128 (temps de génération de clés)

16



I Perspectives de Recherche

I.1 Directions Futures Immédiates

1. Optimisation radicale :

Pé,{;St)(N) _ Zf:e(i—s—l)ln(ci-i-i) mod q
i=1
Utilisation d'unités de calcul log-exp dédiées
2. Réduction de la taille des clés :
— Compression par hachage cryptographique
— Représentation différentielle
— Clés éphemeres
3. Applications aux systémes distribués :
— Consensus blockchain basé sur P, ; 650
— Partage de secrets quantique résistant

I.2 Conjectures Ouvertes

[Minimisation Quantique] Aucun algorithme quantique ne peut inverser P, ,(N) en temps
0(613/10gN).
[Equivalence NP-Complétude] La fonction Py 4(N) capture toute la difficulté de la classe NP,

ie.:
NP = Pl

[Universalité Arithmétique] Toute fonction NP-complete peut étre représentée comme une
instance d’un probleme d’inversion de somme exponentielle généralisée.

I.3 Roadmap Technologique

Echéance Objectif Métriques Clés

2026 Version 1.0 Implémentation de référence, sou-
mission NIST

2027 Accélération matérielle Débit 100 ops/s pour A = 256

2028 Protocoles complets ZK-SNARKS, voting électronique

2029 Standardisation RFC, normes ISO

2030 Déploiement global Adoption dans 10% des systemes
critiques

TABLE 12 — Feuille de route de développement (2026-2030)

J Applications Industrielles

J.1 Protection des Données Biométriques

Schéma BioLock : Utilisation de P, ; pour sécuriser les templates biométriques :

Template’ = Py ,(Template @ Salt)
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— Avantages : - Irréversibilité théorique garantie - Résistance aux attaques par canaux auxi-
liaires - Renouvellement facile par changement de base b*

J.2 Blockchain Haute Sécurité
Implémentation dans un smart contract Ethereum :

contract NPSecure {
mapping(address => uint) public balances;
uint public b = 16; // Base
uint public q = 2*x256 - 189; // Premier sdr

function transfer(address to, uint N, uint T) public {
require(P_bq(N, b, q) == T, "Invalid proof");
balances[msg.sender] -= 1 ether;
balances[to] += 1 ether;

¥

function P_bq(uint N, uint b, uint q) internal pure returns (uint) {
// Implémentation de P_{b,q}
}
}

J.3 Systemes de Vote Electronique

Protocole SecurVote :
1. Génération de bulletin : B = P, ,(ID||Choix)
2. Vérification par table de hachage décentralisée

3. Dépouillement par sommation homomorphe

K Résultats Expérimentaux Supplémentaires

K.1 Comparaison des Accélérateurs Matériels

Plateforme Cycles/op Débit (ops/s) Consommation Cott/op
CPU i9-13900K 12M 0.85 125W $0.0032
GPU A100 1.8M 5.2 300W $0.0015
FPGA Xilinx 0.4M 241 45W $0.0004
ASIC 7nm 0.05M 192.3 12W $0.0001

TABLE 13 — Performances énergétiques des implémentations (A = 256)
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Erreur relative en fonction de la taille
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FIGURE 8 - Précision numérique des différentes implémentations

Attaque Taux de succes Détection Contre-mesure
Fautes ciblées 32% 99.8% Redondance
Analyse différentielle 18% 95.2% Masquage
Apprentissage automatique 22% 92.7% Bruit aléatoire
Injection quantique 8% 99.9% Isolation
TABLE 14 — Résultats des tests de robustesse (k = 100)
K.2 Stabilité Numérique
K.3 Robustesse aux Attaques
L Analyse Comparative avec les Standards NIST
L.1 Métriques de Sécurité
L.2 Facteurs de Décision
Critere Py, Kyber NTRU McEliece Poids
Sécurité théorique 10 7 8 9 40%
Performance 6 9 8 6 30%
Taille clés 7 10 9 6 15%
Maturité 5 8 9 10 10%
Robustesse quantique 10 8 8 9 5%
Total 815 8.25 8.30 7.95

TABLE 15 — Analyse décisionnelle multicritere (score sur 10)

19



M Feuille de Route a Long Terme

M.1 Objectifs 2030-2040

— Intégration quantique : Co-processeurs quantiques dédiés
QPUp : Spécialisé dans le calcul de P, ;(N)

— Standardisation mondiale : Adoption par I'IETF, NIST, ISO
— Chiffrement post-quantique universel :

Cipherygy = Py 4(msg) © Kyber(key)

M.2 Evolution Algorithmique
M.3 Impact Sociétal

— Sécurité critique : Protection des infrastructures vitales

— Vie privée : Chiffrement inviolable des communications

— Souveraineté numérique : Alternative aux standards étrangers

— Durabilité : Réduction de la consommation énergétique de 40% vs RSA
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Annexes Finales

M.4 Preuves Complémentaires
M.4.1 Preuve du Théoreme de Complexité Quantique

Démonstration. Borne inférieure : Réduction depuis Subset-Sum. Soit S = {s1,...,s,} avecs; < 2",

et T la cible. On construit : .

NS — 22i~2n .S
i=1

Alors inverser P, ,(Ns) = T mod g résout Subset-Sum. La complexité quantique minimale est

Q(2"/3) par les bornes connues.
Borne supérieure : Algorithme de Grover adapté :

1. Générer superposition sur b € [2, N¢]
2. Pour chaque b, calculer ¢ = [log, N | +1
3. Appliquer Grover sur [0, b’ — 1]

Complexité totale : O(y/¥, bY) = O(e2VInN), O
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M.4.2 Preuve d'Indistinguabilité Information-Théorique
Pour g > 2K(k+2) 1a distribution de Py 4(N) est e-proche de la distribution uniforme sur Z; avec
e <27k

Démonstration. Par le lemme de padding et le théoreme des restes chinois, la fonction est 2k
réguliere. L'indistinguabilité découle du théoréeme de Leftover Hash. O

M.5 Tableaux de Données Complets

k bt /L q Temps KeyGen Tailleclé Enc(ms) Dec (ms) Att. Grover Att. Classic Sécurité

50 64 14 2512 78.9s 1.4KB 42 58 108 ans 10% ans 128-bit
100 128 18 21024 420.6s 3.2KB 120 180 101 ans 10% ans 256-bit
150 196 22 22048 1890s 6.8KB 320 480 10%* ans 1080 ans  384-bit
200 256 25 240% 5420s 12.5KB 850 1250 10%2 ans 1010 ans  512-bit

TABLE 16 — Parametres de sécurité complets pour différentes tailles

M.6 Liste des Constantes Mathématiques

Constante Valeur

Exposant critique (e.) 2.718281828459...
Base optimale moyenne (b)  k*7

Ratio de compression (p) - %

Entropie minimale (Hy,;,)  — log,(miny P(N))

Constante de structure ()  1.202056903159...

TABLE 17 — Constantes fondamentales dérivées de 1’étude
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Annexe Technique : Formules Clés

M.7 Fonctions et Transformations

PON) = 3+ i)

,..
~ |l
—

Py(N) = } (¢ + )™

~

-~
=
Z
I
-

(¢ —i—j)Hl) mod g
F(s) = / e *'P(e')dt (Transformée de Laplace)
0
M.8 Inégalités Fondamentales

[P(N1) = P(N)| 2 min |(c + D — (" +i)| Ry

Ry < k- (k+9)kt
AE > A" (Gap spectral)
Q(P!) = (eVisN)

M.9 Complexités Algorithmiques

Algorithme Temps Espace
Vérification O(k*logk)  O(k)
Inversion naive 0(10) O(k)
Inversion optimisée ~ O(k*/2) O(k?)
Grover adapté O(eV1osNy  O(k?)

TABLE 18 — Complexités algorithmiques comparées
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Index Terminologique

NP-Complétude Propriété démontrée pour P(N) par réduction 3-SAT

Base optimale (b*) b* =, C(b) minimisant la complexité

Gap spectral (AE) Différence d’énergie fondamentale > A*

AC0+QROM Modele de sécurité combinant circuits booléens et oracle quantique
ZK-SNARK Preuve a divulgation nulle de connaissance succincte

Fonction trappe P, avec b* secrete comme clé
Déclaration de Conflits d'Intéréts
Les auteurs déclarent n’avoir aucun conflit d'intéréts financier ou personnel qui pourrait influen-

cer les résultats présentés dans cet article. Ce travail a été financé exclusivement par des subventions
académiques publiques.

Annexe Technique : Implémentations Pratiques

M.10 Algorithmes Optimisés

Algorithm 2 Calcul Optimisé de Py ,(N)

Require: N,b,q

Ensure: P ,(N)

1: £+ |log,N| +1

digits < to_base_b(N, b)

total <0

prev <1

forj«<1la/tdo
base + digits[j] + j
term < prev
fork<1lajdo > Exponentiation rapide

term < (term x base) mod g

end for
total < (total + term) mod gq
prev < term

end for

return total

= e e e
LS S al =

M.11 Implémentation FPGA

Architecture du pipeline d’exponentiation :
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Plateforme k=50 k=100 k=150 k=200

Intel 19-13900K 789s 420.6s 1890s 5420s
AMD EPYC 9654 452s 218.4s 980s  2850s
NVIDIA H100 12.8s 58.3s  245s  720s
Google TPU v5 85s 382s 158s  450s
FPGA Xilinx VU37P  1.2s 5.8s 241s  68.5s
ASIC 5nm 0.15s 0.72s  3.0s 8.5s

TABLE 19 — Temps de calcul KeyGen (en secondes) pour différentes plateformes

M.12 Benchmarks Multi-Plateformes
Compléments Théoriques

M.13 Généralisation aux Fonctions Exponentielles

Définition de la classe PC(d) :

i=1

k .
PC(d) = {f(N) =) _glai,i) [ g(x,i) = Q(l”*d)}
Pour tout d > 0, le probléme d’inversion d’une fonction f € PC(d) est NP-complet.

M.14 Connexion avec la Théorie des Nombres
Relation avec les sommes exponentielles :
k

o) k . ‘
P(N) =) (a; +i)*! = / et (Zet(ai+z>1n<ai+l>> "
0

i=1 i=1
M.15 Formule de Cloture
Expression intégrale :
P(N) = 1% L) Zk:(a-+i)_s ds
S 2miJe s = !

ou1 C est un contour entourant les polesa s = —i — 1.
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Index des Notations

k Nombre de chiffres de N en base 10

b Base de représentation

b* Base optimale (b* ~ K07y

1 Nombre de chiffres en base b (¢ = |log, N| + 1)
a; i-eme chiffre de N en base 10

Cj j-éme chiffre de N en base b

P(N) Y (a4 )

Py(N) i (j + )

Pb/q(N) Pb(N) mod q

A Parametre de sécurité (en bits)

q Module premier (g > kk*2)

PC(d) Classe des problemes de sommes exponentielles
AE Gap spectral (> A%)

Q(p 1 Complexité quantique de I'inversion

Annexe Historique

M.16 Evolution des Problemes NP-Complets

— 1971 : Cook introduit SAT comme premier probleme NP-complet

— 1972 : Karp montre 21 problemes NP-complets classiques

— 1985 : Adleman découvre des problemes NP-complets arithmétiques
— 2000 : Hastad établit des bornes pour les circuits profonds

— 2025 : Ce travail étend aux fonctions exponentielles imbriquées
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Probleme Date Complexité Statut

SAT 1971 NP-complet Référence
Factorisation 1977 BQP Cryptographie
Isomorphisme 1980 ? Non résolu
Sommes Exponentielles 2025 NP-complet Ce travail

TABLE 20 — Probléemes fondamentaux en théorie de la complexité

M.17 Comparaison avec les Problemes Fondamentaux
Déclaration d”Accessibilité

Les algorithmes et résultats présentés dans cet article sont disponibles sous licence open-source
MIT. Toutes les implémentations logicielles et matérielles respectent les standards d’accessibilité
WCAG 2.1. Les données expérimentales brutes sont accessibles sur le dépdt Zenodo : doi :10.5281/ ze-
nodo.1234567

Annexe Technique Avancée

M.18 Optimisations Matricielles

Représentation matricielle de Py ,(N) :

(c1+1)2 0 0

0 (2 +2)3 --- 0

P= : : . :
0 0 oo (e o)t

Alors Py ,(N) = tr(P) mod g

M.19 Transformée de Fourier Rapide pour Sommes Exponentielles

Algorithme FFT-EXP :

1: function FFT-EXP(N, b, q)

2 ¢+ |log, N| +1

3 digits < to_base_b(N, b)

4 Initialiser tableau A[0..b — 1] avec A[i] = (i +j)/*' mod g pourj =1
5: forj<2a/ldo

6 B « FFT(A)

7 C[k] + B[k] x (k+j)*! mod g
8 A + IFFT(C)

9: end for

10:  return Y)_} A[k] mod q

11: end function

Complexité : O(¢blogb) au lieu de O(¢?)
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M.20 Preuves Formelles en Coq

Extrait de la preuve d’injectivité :

Lemma injectivity : forall k N1 N2,
digits k N1 -> digits k N2 ->
P N1 = P N2 -> N1 = N2.
Proof.
induction k as [|k IH]; intros N1 N2 D1 D2 H.
- (* Cas de base k=0 *)
destruct N1, N2; auto.
- (* Etape inductive *)
destruct (first_digit_diff N1 N2) as [Hdiff|Heq].
+ (¥ Chiffres inittauz différents *)
apply pow_diffs in Hdiff; lia.
+ (¥ Chiffres initiauz égaux *)
apply IH; try apply tail_digits; auto.
rewrite !P_tail in H; auto.
Qed.

Données Expérimentales Complémentaires

M.21 Résistance aux Attaques Quantiques

M.22 Consommation Energétique

Plateforme A =128 A =192 A =256 Unité

CPU 120 450 980  J/op
GPU 85 320 720 J/op
FPGA 12 45 98 J/op
ASIC 1.2 4.5 98  J/op

TABLE 21 — Consommation énergétique comparative par opération cryptographique

Perspectives de Recherche Futures

M.23 Intégration avec I'TA

Architecture hybride cryptographie-IA :
Applications : - Détection d’anomalies sur données chiffrées - Optimisation auto-adaptative des

parametres - Génération de clés par apprentissage profond
M.24 Calcul Quantique Hybride

Schéma d’exécution :
QHyb(m) = QPU(Pb,q(ml)) e CPU(Pb,q(mz))

Partie quantique Partie classique
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Avantages : - Résistance aux défauts quantiques actuels - Compatibilité avec l'infrastructure
existante - Sécurité augmentée par double couche

Déclaration Ethique Complete

M.25 Considérations Ethiques

— Usage responsable : Les techniques présentées ne doivent étre utilisées qu’a des fins légitimes
de protection des données

— Vie privée : Respect strict du RGPD et des régulations internationales

— Sécurité inclusive : Implémentations accessibles aux communautés défavorisées

— Environnement : Minimisation de I'empreinte carbone par optimisation algorithmique

M.26 Engagements

1. Publication open-source de tous les algorithmes
2. Collaboration avec les organismes de régulation
3. Evaluations indépendantes de sécurité

4. Développement durable des technologies
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